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Kleine Anfrage der Abgeordneten Andrej Hunko u. a. und der Fraktion DIE LINKE.
Computergestitztes Aufspiiren von unerwiinschtem Verhalten im &ffentlichen Raum

BT-Drucksache 18/540

Vorbemerkung der Fragesteller:

Die Industrie hat mittlerweile zahllose ,Sensoren* entwickelt, mit denen der éffentliche
Raum tberwacht werden kann. Hierzu gehéren Videokameras, die mittlerweile in einer
neuen Generation montiert werden und hochaufiésende Bilder liefern, sowie neuere
bildgebende Verfahren (das sogenannte ,Maschinensehen"). Hinzu kommen Mikrofo-
ne und Bewegungsmelder, aber auch Gasdetektoren zum Aufspiiren geféhriiche Stof-
fe oder erhéhtem Alkoholgehalt im FuBballstadion. Fiir die Verarbeitung der Daten
werden grof3e Kapazitédten benétigt. Hier sollen computergestiitzte Verfahren abhelfen.
So kénnen als ,verdéchtig” eingestufte Bewegungsabléufe, Gerdusche oder Gertiche
herausgefiltert werden. Im Falle eines , Treffers“ erhélt der Bediener eine Ereignismel-
dung. Vor einigen Jahren ist hierzu das EU-Forschungsprogramm INDECT bekannt
geworden. Dessen Teilnehmerinnen und Teilnehmer entwickeln eine Plattform, um
Bilder aus der Videoiberwachung mit Polizeidatenbanken und dem Internet abzuglei-
chen. Berechtigterweise hat das diesen Sommer endende Projekt viel Kritik auf sich
gezogen: Blirgerrechtsgruppen und Netzaktivisten hatten INDECT als , Beviélkerungs-
scanner” kritisiert (Bundestagsdrucksache 17/3940). Mehrere Polizeibehérden interes
sieren sich fir das Ergebnis von INDECT, das ebenfalls beteiligte Bundeskriminalamt
(BKA) war allerdings ausgestiegen - angeblich wegen des ,umfassenden Uberwa-
chungsgedankens” (Pressemitteilung, 13. Oktober 2011).

Nun finanziert die EU-Kommission weitere Forschungsvorhaben mit dhnlicher Zielset-
zung. Wieder steht die Auswertung méglichst vieler Quellen im Mittelpunkt, darunter
neben der Uberwachung &ffentlicher Orte auch Soziale Medien. Die Plattformen sollen
polizeilich relevante Vorfélle auch vorhersagen. Eines der neueren EU-Programme
tragt den Namen PROACTIVE (www.fo7-proactive.eu). Der Name markiert einen neu-
en Trend in der Strafverfolgung: Im Gegensatz zu ,Prédvention® soll die die Lproaktive
Verbrechensbekampfung* greifen, wenn die vermeintliche ~Bedrohung“ noch gar nicht
in Sicht ist. Damit schldgt sich das Konzept von ,Gefiahrdern bzw. »,Gefahrengebieten*
nach Ansicht der Fragestellerinnen und Fragesteller auch in der Sicherheitsforschung
nieder. Die Rede ist von ,vorhersagenden Schlussfolgerungen und der Einbindung
mehrerer Quellen®, als Ziel wird eine ,, Verhinderung terroristischer Angriffe in stadti-
scher Umgebung* ausgegeben. Im Originaltitel wird das Wort , Fusion“ benutzt. Ge-
meint ist die statistische Auswertung polizeilicher Daten in Verbindung mit Informatio-
nen von ,Sensoren”, die (ber die ganze Stadt verteilt sein kénnen. Besondere Auf-
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merksamkeit wird aber dem ,Internet der Dinge* zuteil. Gewéhnlich werden damit
technische Alltagshelfer bezeichnet, die (iber eine Netzwerkverbindung verfiigen. In
PROACTIVE sollen sie der Polizei der Verhaltenskontrolle ihrer Nutzerinnen und Nut-
zer dienen. Diese Art von des Zusammenfiihrens von Daten mehrerer Quellen, ist in
Deutschland derzeit allerdings nur im Rahmen von Ermittlungen gestattet. Die Européa-
ische Union (EU) finanziert deshalb rechtliche und ethische Forschungen, um die Ge-
setzeslage in den Mitgliedstaaten zu analysieren und mit den neuen Technologien zu
synchronisieren (www.smartsurveillance.eu). PROACTIVE wird angefiihrt vom italieni-
schen Konzem Vitrociset, der auf zivile und militdrische Uberwachungs- und Trans-
porisysteme spezialisiert ist. Ebenfalls an Bord ist die polnische University of Science
and Technology mit Sitz in Krakau, deren Forscher bereits an INDECT geforscht hat-
ten. Unter den Beteiligten findet sich aber auch die Universitat der Bundeswehr in
Minchen. Die kurze Beschreibung (iber die Mitarbeit der deutschen Militdrforscher
lasst darauf schlie3en, dass die in PROACTIVE entwickelte Plattform auch Drohnen
einbinden kénnte — oder aber deren autonome Féhigkeit, schnell Entscheidungen zu
treffen. Zusténdig ist das Institut fiir Flugsysteme, dessen Arbeiten zur kiinstlichen In-
telligenz unbemannter Luftfahrzeuge durch PROACTIVE gelobt werden. Diese seien
geeignet, eine Situation schnell einzuschétzen und Entscheidungshilfen zu geben. Fiir
die Anwendung von PROACTIVE interessieren sich Polizeibehérden und Geheim-
dienste aus Finnland, Zypern, Ungarn, Ruménien und Polen, aber auch das in Italien
anséssige Crime and Justice Research Institute (UNICRI). Das UNICRI ist bei den
Vereinten Nationen angesiedelt und beschaéftigt sich insbesondere mit Forschungen
zur Beherrschbarkeit von Sportereignissen oder Gipfelprotesten. Auch das Bayerische
Landeskriminalamt hat mindestens zweimal an Workshops von ,Endnutzern teilge-
nommen (www.fp7-proactive.eu/latest-news/conclusions-2nd-end-users-advisory-
board).

Wéhrend sich PROACTIVE mit ,terroristischen Angriffen“ befasst. soll das EU-
Programm CAPER die ,organisierte Kriminalitit“ proaktiv adressieren
(www.cordis.europa.eu/projects/rcn/99655_en.html). Der Titel ldsst sich als ,Gemein-
schaftliche Information, Beschaffung, Verarbeitung, Verwertung und Meldung zur Vor-
beugung organisierter Kriminalitat libersetzen. Das System soll Informationstechnolo-
gie ausforschen und auswerten. Hierzu gehért insbesondere die ,Open Source Intelli-
gence” (OSINT) des Internets. Gemeint sind 6ffentlich zugéngliche Daten von Websei-
ten und Sozialen Medien. Angefiihrt vom auf Sicherheitsanwendungen spezialisierten
Softwarehaus S21sec macht auch das Fraunhofer-Institut fiir Graphische Datenverar-
beitung IGD bei CAPER mit. Das Institut erklért zur Funktionsweise der Plattform, die
gewonnenen Daten wiirden ,semantisch analysiert und visuell so aufbereitet, dass
Zusammenhé&nge oder besondere Ereignisse erkannt werden kénnen*“. CAPER will
Informationen von Diensten wie Twitter mit sogenannter ,Close Source Intelligence*
verbinden. Hinter dem Begriff verbergen sich auch Informationen, die in Polizeidaten-
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banken lagern. Diese polizeilichen Daten kénnten dann mit Analysesystemen ver-
kniipft werden, die Bilder, Videos, verschiedene Sprachen und biometrische Daten
verarbeiten. CAPER soll diese Rasterfahndung in verschiedenen Datenquellen derart
vereinfachen, dass sie (iber ein simples Interface vorgenommen werden kann. Auf
diese Weise wollen die Ermittler bislang unentdeckte Informationen finden. Schon seit
Beginn waren die israelische Polizei und die Mossos d'Esquadra aus Barcelona als
~Endnutzer“ von CAPER registriert. Als neue Beobachter sind nun das britische In-
nenministerium, der ruménische Geheimdienst und das deutsche BKA an Bord
(www.fp7-caper.eu/consortium.htmi). Dies ist also mindestens das zweite Vorhaben, in
dem sich die Kriminalisten aus Wiesbaden mit dem Blick in die Glaskugel befassen
(Bundestagsdrucksache 17/13441).

Frage 1:
Hinsichtlich welcher Forschungsprojekte sind welche Bundesbehérden des Innern, der

Verteidigung oder des Bundeskanzleramtes mit der Verbesserung von automatisierten
Verfahren des ,Data Mining“, der Verarbeitung von ,Massendaten“ in (nahezu) Echt-
zeit, der ,Prediktiven Analyse®, ,vorhersagenden Schilussfolgerungen® der Ausgabe
von kriminalistischen ,,Hypothesen*“ oder der computerstiitzten Auswertung von Sozia-
len Medien (darunter Twitter, Facebook) als Teilnehmende, Beobachterinnen oder
auch als Adressatinnen entsprechender Berichte auf deutscher Ebene befasst?

a) Um welche Projekte handelt es sich dabei konkret, und wer nimmt daran (auch zur
Beobachtung) teil?

b) Welche Beitrdge haben private Firmen oder Institute hierfiir erbracht?

c¢) Wann wurden die Projekte begonnen, wann enden sie, welches Finanzvolumen ha-
ben sie, und wie werden sie finanziert?

d) Welche Plattformen mit welchen gewiinschten Funktionsweisen sollen die einzelnen
Vorhaben entwickeln?

Antwort zu Frage 1 und 1 a):

Das Bundesministerium der Verteidigung (BMVg) ist mit einem Forschungsvorhaben
zur WissenserschlieRung aus offen Quellen (WeroQ, Vorhabennummer: EF020) be-
fasst. Soziale Medien sind davon ausgenommen und werden nicht betrachtet.

An diesem Vorhaben sind keine weiteren Teilnehmer und Beobachter beteiligt.

Antwort zu Frage 1 b)

Hauptauftragnehmer des Projekts des BMVg ist die Fraunhofer Gesellschaft, For-
schungsinstitut fir Kommunikation, Informationsverarbeitung und Ergonomie (FhG
FKIE) und im Unterauftrag die IBM mit ihrem Produkt IBM Content Analytics.




Antwort zu Frage 1 ¢)
Geplanter Leistungszeitraum ist der 2. Mai 2014 bis 31. Dezember 2016 mit einem
Haushaltsmittelansatz in Héhe von 1,35 Mio. Euro.

Antwort zu Frage 1 d)
Bei Erfolg werden die Ergebnisse in ein Fiihrungsinformationssystem der Bundeswehr
Uberfuhrt.

Frage 2:

Hinsichtlich welcher Forschungsprojekte sind welche Bundesbehérden des Innemn, der
Verteidigung oder Bundeskanzleramtes mit der Verbesserung von automatisierten
Verfahren des ,Data Mining*, der Verarbeitung von ,Massendaten“ in (nahezu) Echt-
zeit, der ,Prediktiven Analyse®, ,vorhersagenden Schlussfolgerungen®, der Ausgabe
von kriminalistischen ,Hypothesen“ oder der computerstiitzten Auswertung von Sozia-
len Medien (darunter Twitter, Facebook) als Teilnehmende, Beobachterinnen oder
auch als Adressatinnen entsprechender Berichte auf Ebene der EU befasst?

a) Um welche Projekte handelt es sich dabei konkret und wer nimmt daran (auch zur
Beobachtung) teil?

b) Welche Beitrédge haben private Firmen oder Institute hierfiir erbracht?

¢) Wann wurden die Projekte begonnen, wann enden sie, welches Finanzvolumen ha-
ben sie und wie werden sie finanziert?

d) Welche Plattformen mit welchen gewiinschten Funktionsweisen sollen die einzelnen
Vorhaben entwickeln?

Antwort zu Frage 2:

Das Bundeskriminalamt (BKA) nimmt als Beobachter im Gaststatus an dem im 7. For-
schungsrahmenprogramm der Europaischen Union (EU) geférderten Projekt CAPER
teil. Die Bundespolizei (BPOL) hat als Beobachter im Gaststatus an einer Projektver-
anstaltung von CAPER teilgenommen.

Antwort zu Frage 2 a):

Das BKA hat das Projekt CAPER (Collaborative information, Acquisition, Processing,
Exploitation and Reporting for the prevention of organised crime) in der Eigenschaft als
Beobachter im Gaststatus durch einen Mitarbeiter begleitet (s. hierzu auch Antworten
zu Fragen 13 ff.). Die BPOL hat bisher einmalig in der Eigenschaft als Beobachter im
Gaststatus an einer Projektveranstaltung teilgenommen.

Nahere Projektinformationen sind im Internet unter www.fp7-caper.eu einsehbar.




Antwort zu Frage 2 b)

Zum Projekt CAPER sind dem BKA und der BPOL (iber die 6ffentlich einsehbaren Bei-
trage hinausgehende Beitrage der Konsortialpartner aufgrund des eingeschrankten
Gast-/ Beobachterstatus nicht bekannt.

Antwort zu Frage2 c)

Das Projekt CAPER wurde am 01.Juli 2011 mit einem Finanzierungsrahmen von rd.
7,1 Mio. € begonnen, wovon die Europaische Kommission rd. 5,6 Mio. € zur Verfugung
stellt (siehe auch Antwort zu Frage 13).

Weitere Projektrahmendaten sind der Projektwebseite unter www.fp7-caper.eu sowie
der dort hinterlegten Projektbroschiire zu entnehmen.

Antwort zu Frage 2 d)

Im Rahmen des Projektes CAPER soll ein automatisiertes datenbankgestitztes Tool
zur Datensammlung, Auswertung, Analyse und visuellen Darstellung von 6ffentlich
zuganglichen, sog. "Open Source“-Informationen (u. a. aus Suchmaschinen und So-
zialen Netzwerken) als Prototyp fiir die Strafverfolgung (insbesondere im Rahmen der
OK-Bekampfung) sowie fiir besondere Gefahrenabwehranlisse entwickelt werden
(siehe Antwort zu Frage 2a).

Frage 3:
Inwiefern setzen welche Bundesbehdérden des Innern, der Verteidigung oder Bundes-

kanzleramtes die automatisierten Verfahren des ,Data Mining*, der Verarbeitung von
~Massendaten" in (nahezu) Echtzeit, der ,Prediktiven Analyse* ,vorhersagenden
Schlussfolgerungen®, der Ausgabe von kriminalistischen ,Hypothesen“ oder der com-
puterstiitzten Auswertung von Sozialen Medien (darunter Twitter, Facebook) bereits
ein?

Antwort zu Frage 3:

Hinsichtlich des Bundesnachrichtendienstes (BND) kann die Beantwortung der Frage
3 nicht offen erfolgen, da die erbetenen Auskiinfte Informationen zu Aufklarungsaktivi-
taten, Analysemethoden und zur aktuellen Aufgabenerfiillung des BND preisgeben.
Arbeitsmethoden und Vorgehensweisen des BND sind im Hinblick auf die kiinftige Auf-
tragserfullung besonders schutzbeduirftig, ihre Veroffentlichung lieRe Riickschliisse auf
die Fahigkeiten, Methoden und Aufklarungsschwerpunkte zu. Eine Veréffentlichung
von Einzelheiten betreffend solche Fahigkeiten wiirde zu einer wesentlichen Schwi-
chung der den Nachrichtendiensten zur Verfiigung stehenden Méglichkeiten zur Infor-
mationsgewinnung fuhren. Dies kénnte die Effektivitat der nachrichtendienstlichen
Aufklarung beeintrachtigen, was wiederum fur die Interessen der Bundesrepublik
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Deutschland schéadlich sein kann. Deshalb sind die entsprechenden Informationen als
Verschlusssache gemal der Allgemeinen Verwaltungsvorschrift des Bundesministeri-
ums des Innern zum materiellen und organisatorischen Schutz von Verschlusssachen
(VS-Anweisung — VSA) mit dem VS-Grad ,VS-Vertraulich“ eingestuft. Die Informatio-

nen kénnen in der Geheimschutzstelle des Deutschen Bundestages eingesehen wer-
den.

Frage 4:
Inwiefern haben sich auch Bundesbehérden bereits mit Verfahren befasst oder setzen

sie bereits ein, wie sie unter anderem DER SPIEGEL (iber den britischen Geheim-
dienst GCHQ berichtete, und wonach dieser in Echtzeit verfolgen kann, welche Videos
auf YouTube angesehen werden, welche Inhalte auf Facebook ein , Gefallt mir“ be-
kommen und welche Seiten auf Googles-Blogplattform Blogger.com gelesen werden
(Spiegel Online, 28. Januar 2014)?

a) Uber welche eigenen Erkenntnisse verfugt die Bundesregierung hinsichtlich des
Programms ,Squeaky Dolphin“ oder dhnlicher Verfahren der US-amerikanischen Nati-
onal Security Agency oder des GCHQ zur Social-Media-Analyse, deren Namen noch
nicht offentlich bekannt sind?

b) Was ist der Bundesregierung tiber Méglichkeiten bekannt, Daten, die von Smart-
phone-Apps tibertragen werden und die persénliche Informationen enthalten, abzuhé-
ren?

Antwort zu Frage 4
Bundesbehoérden haben sich bisher nicht mit solchen Verfahren befasst und setzen sie
auch nicht ein.

Antwort zu Frage 4 a)
Zu solchen Programmen liegen der Bundesregierung keine Informationen vor.

Antwort zu Frage 4 b)

Alle Daten, die von Smartphone-Apps unverschliisselt oder unsicher verschliisselt
Ubertragen werden, kénnen grundsétzlich inhaltlich erschlossen werden. Dies ist je-
dem moglich, der unmittelbaren Zugriff auf die Ubertragungswege hat und uber die
entsprechende Erfassungstechnik verfigt.

Frage 5

Welchen Namen tragen die "integrierte[n] Fachanwendungen zur Erfassung und Auf-
bereitung der im Rahmen einer Telekommunikationsiiberwachung aufgezeichneten
Daten der Hersteller Wyborg und DigiTask" bei Polizeibehérden des Bundes, die laut
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der Bundesregierung "aufgezeichneten Rohdatenstrom [...] in lesbarer Form zur Ver-
fligung stellfen]" (Bundestagsdrucksachen 17/14739 und 17/14530), und von welchen
Abteilungen deutscher Bundesbehérden werden diese genutzt?

Antwort zu Frage 5)

Das BKA und die BPOL nutzen die Fachanwendung "Syborg Interception Center
(SIC)" der Firma Syborg Informationssysteme GmbH. Produkte der Firma DigiTask
werden weder bei der BPOL noch bei BKA verwendet.

Zur Erfassung und Aufbereitung der im Rahmen einer Telekommunikationsiiberwa-
chung aufgezeichneten Daten nutzt der Zollfahndungsdienst integrierte Fachanwen-
dungen der Firma DigiTask GmbH (DigiTask Lawful Interception Center).

Der Zollfahndungsdienst verwendet fiir die in Rede stehenden Zwecke keine Produkte
der Firma Syborg.

Frage 6

Inwiefern haben Bundesbehdérden jemals von Diensten der EU-Polizeiagentur Europol
Gebrauch gemacht, die eine Auswertung von ,Open source intelligence® anbietet und
dies im ,Europol Work Programme 2014* als , provision of tailored newsfeeds on cy-
bercrime trends, technological developments and other relevant information® und
~Permanent Open Source scanning capability“ bewirbt?

Antwort zu Frage 6)

Soweit in der Kiirze der zur Verfligung stehenden Zeit recherchierbar, hat keine Bun-
desbehdrde von in Frage 6 genannten Diensten der EU-Polizeiagentur Europol Ge-
brauch gemacht.

Frage 7)
Auf welche Weise soll das EU-Programm PROACTIVE terroristische Angriffe in stad-

tischer Umgebung“ verhindermn?

a) Wer nimmt daran (auch zur Beobachtung) teil, welche Beitrége haben private Fir-
men oder Institute hierfiir erbracht, wann wurde das Projekt begonnen, wann endet es,
welches Finanzvolumen hat es, und wie wird es finanziert?

b) Auf welche Weise sollen bei PROACTIVE ,vorhersagende Schiussfolgerungen® er-
zielt werden?

c) Welche ,,Quellen werden hierfiir eingebunden?

d) Was ist damit gemeint, wenn bei PROACTIVE auch die Uberwachung tiber das ,In-
ternet der Dinge* beforscht wird?



Antwort zu Frage 7, 7 a bis d)
Das im Rahmen der Sicherheitsforschung des 7. EU-Forschungsrahmenprogramms
geforderte Projekt ,PROACTIVE - Predictive reasoning and multi-source fusion em-
powering anticipation of attacks and terrorist actions in urban environments* lauft vom
1. Mai 2012 bis zum 30. April 2015. Das Projekt hat ein Finanzvolumen von
4.679.412 € und wird seitens der Europaischen Kommission mit 3.371.799 € gefordert.
Folgende Partner werden geférdert:
— Vitrociset SPA, ltalien
— Akademia Gorniczo-Hutnicza im. Stanislawa Staszica W Krakowie,
Polen _
— Research and Education Laboratory in Information Technologies,
Griechenland
— Consorzio Milano Ricerche, Italien
— HW Communications Limited, Vereinigtes Kénigreich
— Center for Security Studies, Griechenland
— Kingston University Higher Education Corporation, Vereinigtes Ké-
nigreich
— lIstituto di Sociologia Internazionale di Gorizia |.S.1.G, Italien
— Magyar Tudomanyos Akademia Szamitastechnikai es Automatizalasi
Kutato Intezet, Ungarn
- Universitat der Bundeswehr Miinchen, Deutschland
Weitere Informationen zu laufenden Projekten sind in der Projektdatenbank der Euro-
paischen Kommission (CORDIS) enthalten.

Frage 8
Inwiefemn ist eine bei PROACTIVE beforschte ,proaktive Verbrechensbekdmpfung* auf

Basis der Analyse technischer ,Sensoren* in Deutschland rechtlich durchfiihrbar, bzw.
welche Gesetzesdnderungen wéren hierfiir notwendig?

Antwort zu Frage 8

Bei PROACTIVE handelt es sich um ein laufendes Forschungsvorhaben, dessen Er-
gebnisse fur 2015 erwartet werden. Die Bundesregierung hat die Vereinbarkeit einer
Einfahrung von entsprechenden Technologien mit deutschem oder europaischem
Recht nicht geprift.

Frage 9
Wie bewertet die Bundesregierung die Notwendigkeit von PROACTIVE?



Antwort zu Frage 9

Das 7. Forschungsrahmenprogramm ist ein Programm der EU. Die Durchfiihrung ob-
liegt der Européischen Kommission, die auch die fachliche Bewertung und Auswahl
von Projektvorschlagen vornimmit.

Frage 10

Worin besteht der Beitrag der Universitét der Bundeswehr sowie des Instituts fiir Flug-
systeme in Minchen bei PROACTIVE?

a) Auf welche bereits vorliegenden Ergebnisse friiherer Forschungen wird dabei zu-
rickgegriffen?

b) Welche eigenen, dhnlichen Forschungen betreiben die Universitat der Bundeswehr
sowie das Institut fiir Flugsysteme?

c) Inwiefern wird bei PROACTIVE auch die Einbindung von Drohnen beforscht, und
welche Beitrége liefert die Bundeswehr hierfiir?

Antwort zu Frage 10 und 10 a)

Das Institut fiir Flugsysteme der Universitat der Bundeswehr Miinchen befasst sich mit
Grundlagenforschung im Bereich der Automatisierung, der Mensch-Maschine-
Interaktion sowie der Sensorik von Luftfahrzeugen.

Antwort zu Frage 10 b)
Auf die Antwort zu Frage 10 und a) wird verwiesen.

Antwort zu Frage 10 c)
In PROACTIVE wird durch das Institut fiir Flugsysteme der Universitat der Bundes-
wehr die Integration eines mobilen fliegenden Sensorknotens untersucht.

Frage 11
Welche konkreten Beitrdge haben Polizeibehérden und Geheimdienste aus Finnland,

Zypern, Ungarn, Ruménien und Polen nach Kenntnis der Bundesregierung in
PROACTIVE erbracht?

a) Wie haben diese anvisierten ,Endnutzer” vorab ihren ,Bedarf* definiert?

b) Auf welche Weise wéren die Forschungen der Universitét der Bundeswehr sowie
des Instituts fiir Flugsysteme geeignet, die Bedarfe der ,,Endnutzer” zu erfiillen?

Antwort zu Frage 11, 11 a bis b)
Hierzu liegen der Bundesregierung keine Erkenntnisse vor.
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Frage 12
Was ist der Bundesregierung durch die Mitarbeit der Bundeswehr oder durch eigene

Erkenntnisse tber die Teilnahme des Bayerischen Landeskriminalamts (BLKA ) an
PROACTIVE bekannt?

a) Welchen Beitrag hat das BLKA im Projekt erbracht, bzw. welches Interesse hat die
Behérde vorgetragen?

b) Inwiefern steht das BLKA hierzu in Kontakt mit der Universitét der Bundeswehr oder
dem Institut fiir Flugsysteme?

c¢) An welchen Workshops von ,,Endnutzern® hat das BLKA nach Kenntnis der Bundes-
regierung teilgenommen, und welche Themen wurden dort behandelt?

Antwort zu Frage 12 b)

Zwischen der Universitat der Bundeswehr Miinchen und dem BLKA besteht keine di-
rekte Zusammenarbeit. Ein Kontakt besteht iber das Konsortium des EU-Projekts
PROACTIVE ,terroristische Angriffe in stadtischer Umgebung*.

Antwort zu Frage 12, 12 a) und c)
Zu den ubrigen Fragestellungen liegen der Bundesregierung keine Erkenntnisse vor.

Frage 13
Auf welche Weise soll das EU-Programm CAPER die ,organisierte Kriminalitat* proak-

tiv adressieren?

a) Wer nimmt daran (auch zur Beobachtung) teil, welche Beitrdge haben private Fir-
men oder Institute hierfiir erbracht, wann wurden das Projekt begonnen, wann endet
es, welches Finanzvolumen hat es, und wie wird es finanziert?

b) Auf welche Weise sollen bei CAPER die ,gemeinschaftliche Information, Beschaf-
fung, Verarbeitung, Verwertung und Meldung“ von Informationen optimiert werden?
c) Auf welche Weise sollen nach Kenntnis der Bundesregierung bei CAPER Inhalte
~semantisch analysiert und visuell so aufbereitet, dass Zusammenhénge oder beson-
dere Ereignisse erkannt werden kénnen*“?

d) Auf welche Weise soll hierfiir ,Open Source Intelligence® genutzt werden?

e) Auf welche Weise sollen auch Kurznachrichtendienste eingebunden werden?

f) Auf welche Weise sollen bei CAPER auch Informationen einer , Close Source Intelli-
gence” eingebunden werden, und welche sind damit konkret gemeint?

Antwort zu Frage 13

Das im Rahmen der Sicherheitsforschung des 7. EU-Forschungsrahmenprogramms
geforderte Projekt ,CAPER - Collaborative information, acquisition, processing, exploi-
tation and reporting for the prevention of organised crime* lauft vom 1. Juli 2011 bis
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zum 30. Juni 2014. Das Projekt hat ein Finanzvolumen von 7.166.700 € und wird sei-
tens der Europaischen Kommission mit 5.579.346 € gefordert. Weitere Informationen
zu diesem Projekt sind in der Projektdatenbank der Europaischen Kommission (COR-
DIS) und auf der Website www.fp7-caper.eu enthalten. Zum Ziel des Forschungspro-
jekts vgl. Antwort zu Fragen 2 und 13 b bis f.

Antwort zu Frage 13 a):
Folgende Partner werden geférdert:
— S218ec Information Security Labs S.L., Spanien
— Fundacion Centro de Tecnologias de Interaccion Visual y Comunicaciones
Vicomtech, Spanien
- Fraunhofer-Institut fur Graphische Datenverarbeitung, Deutschland
— Synthema S.R.L., Italien
— Voiceinteraction — Tecnologias de Processamento da Fala, SA, Portugal
— Altic SARL, Frankreich
— Technion — Israel Institute of Technology, Israel
— Alma Consulting Group SAS, Frankreich
— Angel Iglesias S.A. — IKUSI, Spanien
— Consiglio Nazionale Delle Ricerche, Italien
— Universitat Autonoma de Barcelona, Spanien
— Studio Professionale Associaton a Baker & McKenzie, Italien
— Ministero Dell'lnterno, Italien
— Ministério da Justiga, Portugal
- Guardia Civil Espanola, Spanien
— Departament d'Interior - Generalitat de Catalunya, Spanien

— Ministry of Public Security, Israel

Das BKA ist mit einem Mitarbeiter als Beobachter im Gaststatus an ausgewahlten Pro-
jektsitzungen beteiligt.

Antwort zu Frage 13 b) und c):

Im Rahmen des Forschungsprojekts CAPER souen ein Machbarkeitsnachweis sowie
eine prototypische Implementierung erfolgen. Eine Analyse und Bewertung von Ein-
satzszenarien, semantischen Analyseméglichkeiten sowie visuellen Aufbereitungen
kénnen erst nach Ende des Projektes erfolgen.

Antwort zu Frage 13 d)

Die im Projekt CAPER zu analysierenden Daten stammen aus unterschiedlichen ,O-
pen Source-Quellen” wie z. B. Suchmaschinen oder Daten aus frei zuganglichen Sozi-
alen Netzwerken.
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Antwort zu Frage 13 e)
Ob im Rahmen des Projekts eine protoypische Implementierung von Kurznachrichten-
diensten erfolgt, ist der Bundesregierung nicht bekannt.

Antwort zu Frage 13 ):
Eine Integration von anderen als ,Open Source-Informationen®, z. B. Informationen

aus anderen Systemen (closed source) ist im Projekt konzeptionell vorgesehen. In-
wieweit eine prototypische Realisierung in der Restprojektlaufzeit erfolgt, ist der Bun-
desregierung nicht bekannt.

Frage 14)

Worin besteht nach Kenntnis der Bundesregierung der Beitrag des Fraunhofer-Instituts
fir Graphische Datenverarbeitung (IGD) bei CAPER?

a) Auf welche bereits vorliegenden Ergebnisse friiherer Forschungen wird dabei nach
Kenntnis der Bundesregierung zuriickgegriffen?

Antwort zu Frage 14)

Die Forschungsarbeiten des Fraunhofer IGD in CAPER gelten dem Bildvergleich und
der Visualisierung der erhaltenen Daten. Personen in Bildern und Videos zu erkennen
soll es Ermittlungsbehorden erméglichen, die Beziehungen innerhalb von Mafiastruktu-
ren auch auf diesem Wege nachzuvoliziehen. Uber eine gut erfassbare Visualisierung
sollen dabei die Daten, die sich aus der Ermittlung ergeben, fiir die Polizei schneller zu
verstehen sein. Zudem realisiert das Fraunhofer IGD auch die technische Umsetzung
der Vorgaben sowohl fir den Datenschutz als auch fiir den Schutz der Persénlichkeits-
rechte.

Antwort zu Frage 14 a)

Das 1987 gegriindete Fraunhofer IGD erforscht Technologien und Anwendungen, die
auf Visual Computing aufbauen. Dieses Technologiefeld erfasst, bearbeitet und ver-
wendet Bilder und Graphiken fir alle denkbaren computerbasierten Anwendungen. Die
Erfahrung aus zahlreichen Forschungsprojekten bildet die Grundlage firr die aktuellen
Forschungen des Fraunhofer IGD.

Frage 15
Welche konkreten Beitrége haben die israelische Polizei, die Mossos d'Esquadra aus

Barcelona, das britische Innenministerium und der ruméanische Geheimdienst in
CAPER erbracht?
a) Wie haben diese anvisierten ,Endnutzer” vorab ihren ,Bedarf* definiert?
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b) Auf welche Weise waren die Forschungen bei CAPER geeignet, die Bedarfe der
~Endnutzer” zu erfiillen?

Antwort zu Frage 15, 15 a und b)
Der Bundesregierung liegen hierzu keine Informationen vor.

Frage 16
Aus welchem Grund interessiert sich das BKA fiir die Mitarbeit bei CAPER?

a) Auf welche Weise ist das BKA als Teilnehmer aufgenommen worden, und wer hatte
einen entsprechenden Antrag gestellt? Welchen Beitrag hat das BKA im Projekt er-
bracht, bzw. welches Interesse hat die Behérde vorgetragen?

b) Inwiefern steht das BKA hierzu in Kontakt mit dem Fraunhofer-Institut fiir Graphi-
sche Datenverarbeitung?

c) An welchen Workshops von ,Endnutzern* hat das BKA teilgenommen, und welche
Themen wurden dort behandelt?

Antwort zu Frage 16, 16 a):

Das BKA ist kein Projektteilnehmer im CAPER-Projekt. Das BKA ist nur als Bobachter
im Gaststatus an ausgewahlten Projektsitzungen beteiligt. Konkrete Beitrage, die tiber
eine Beteiligung im Rahmen der Projektsitzungen hinausgehen, wurden nicht erbracht.
Ziel der Projektbeobachtung ist die Feststellung der Funktionalitat des im Projekt avi-
sierten Prototypen als Grundlage einer Bewertung im Hinblick auf eine mégliche Un-
terstltzung bei der Aufgabenerfiillung innerhalb der BKA-Zustandigkeit.

Antwort zu Frage 16 b)
Im Rahmen des CAPER-Projekts beschrankt sich der Kontakt auf die Teilnahme an
ausgewahlten Projektsitzungen.

Antwort zu Frage 16 c)
AuBerhalb der besuchten Projektsitzungen ist keine Teilnahme an Workshops von
,Endnutzern“ erfolgt.

Frage 17
Inwiefern ist eine bei CAPER beforschte ,proaktive Verbrechensbekdampfung*in

Deutschland rechtlich durchfiihrbar, bzw. welche Gesetzesdnderungen wéren hierftir
notwendig?
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Antwort zu Frage 17

Die Bundesregierung kennt bisher keine Projektergebnisse. Sie hat die Vereinbarkeit
einer Einflihrung von entsprechenden Technologien mit deutschem oder européi-
schem Recht nicht gepriift.

Frage 18
Wie bewertet die Bundesregierung die Notwendigkeit von CAPER?

Antwort zu Frage 18
Das 7. Forschungsrahmenprogramm ist ein Programm der EU. Die Durchfiihrung ob-
liegt der Europaischen Kommission, die auch die fachliche Bewertung und Auswahl

von Projektvorschlagen vornimmt.

Frage 19
Was ist das Ziel des Projekts ,DRiving InnoVation in Crisis Management for European

Resilience” (Driver), an dem laut eigener Aussage auch das DLR beteiligt ist
(www.dlr.de vom 4. Juli 2013)?

a) Wer nimmt daran (auch zur Beobachtung) teil, welche Beitrdge haben private Fir-
men oder Institute hierfiir erbracht, wann wurden das Projekt begonnen, wann endet
es, welches Finanzvolumen hat es, und wie wird es finanziert?

b) Aus welchem Grund interessiert sich das Deutsche Zentrum fiir Luft- und Raumfahrt
(DLR) fiir die Mitarbeit bei Driver?

c¢) Worin besteht der Beitrag des DLR?

d) Inwiefern will das DLR auch Ergebnisse seiner Forschungen zu Drohnen einbrin-
gen, etwa aus dem EU-Forschungsprojekt DeSIRE?

e) Worin besteht nach Kenntnis der Bundesregierung der Beitrag der Fraunhofer-
Gesellschaft bei Driver?

f) Auf welche bereits vorliegenden Ergebnisse friiherer Forschungen wird vom DLR
und der Fraunhofer-Gesellschaft nach Kenntnis der Bundesregierung zuriickgegriffen?
g) Wer gilt bei Driver als Koordinator, und wer sind die ,Endnutzer*?

h) Inwiefern ist nach Kenntnis der Bundesregierung beabsichtigt oder wird als Szena-
rio erwogen, Driver auch bei Protesten oder zur ,crowd control“ einzusetzen, wie dies
nach Kenntnis der Fragestellerinnen und Fragesteller vom DLR auf der Konferenz
~Angewandte Forschung fiir Verteidigung und Sicherheit in Deutschland” der Deut-
schen Gesellschaft fiir Wehrtechnik in Berlin vorgetragen wurde?
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Antwort zu Frage 19

Es handelt sich um einen Projektvorschlag fiir ein Demonstrationsprogramm fiir das
Krisenmanagement: Erdbeben, Hochwasser, Sturm und technische Katastrophen
konnen weite Flachen beeintrachtigen. Um Hilfe fur die Betroffenen zu ermdglichen, ist
eine genaue Kenntnis der Schaden und der Ereignisse vor Ort wichtig. Es sollen
Technologien fiir das Krisenmanagement im Katastrophenfall entwickelt werden, so
dass unbemannte Luftfahrzeuge die Lage aus der Luft mit Kameras und weiteren
Messsonden erfassen und so einen entscheidenden Beitrag bei der Katastrophenhilfe
leisten kénnen; Helfer miissen im Katastrophenfall schnell auf den verbleibenden
freien Wegen ins Einsatzgebiet gebracht werden. Gleichzeitig miissen Gefahren fiir
die Helfer erkannt und beobachtet werden.

Antwort zu Frage 19 a
Der Projektvorschlag DRIVER ist von der zusténdigen Europaischen Kommission bis-
lang nicht in eine Férderung uberfiihrt worden.

Sollte das Projekt gefordert werden, sollen Projektpartner aus Deutschland u.a. DLR
(Luftgestutzte Dienste zur Situationserfassung, Verkehrsinformationen, Katastrophen-
hilfe, Technische Leitung der Experimente und finalen Demonstration), FhG und THW
sein.

Antwort zu Frage 19 b)

Das DLR engagiert sich seit langem erfolgreich in der Erforschung und Verbesserung
des Krisenmanagements bei Katastrophen (vgl. z.B. Mitarbeit bei UN-SPIDER und der
International Charter Space and Major Disasters). Das Know How des DLR im Bereich
des Krisenmanagements und der Nutzung von luftgestiitzten Diensten bei Katastro-
phen soll daher auch in das Projekt Driver eingebracht werden.

Antwort zu Frage 19 ¢)

Das DLR méchte in Driver den Einsatz von luftgestiitzten Diensten zur schnellen und
prazisen Lageerfassung in Katastrophengebieten, der Datenaufbereitung fiir die Ret-
tungseinsatzplanung sowie der schnellen Koordinierung von Hilfseinsatzen erforschen.

Antwort zu Frage 19 d)

Das DLR untersucht u.a. die Integration von unbemannten Luftfahrtsystemen in den
Luftraum und bringt seine bisher gewonnenen Erfahrungen auch in das Projekt Driver
ein.
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Antwort zu Frage 19 e)

Seitens der Fraunhofer Gesellschaft wurden Antrage an die EU gestellt, um an diesem
Projekt teilzunehmen. Diese sind jedoch erst in der Antragsphase und kénnen somit
nicht genauer bezeichnet werden.

Antwort zu Frage 19 f)

Das DLR greift auf Forschungsergebnisse zur Integration von unbemannten Luftfahrt-
systemen in den Luftraum und zur Koordinierung von Hilfseinsatzen bei Katastrophen
zurtick. Hinsichtlich der Fraunhofer Gesellschaft liegen der Bundesregierung keine
Informationen vor.

Antwort zu Frage 19 g)

Koordinator bei Driver soll ATOS Spain werden. Zu den Endnutzern sollen ARC (Aus-
trian Red Cross Research GmbH), MSB (Swedish Civil Contingencies Agency), THW
(Technisches Hilfswerk), DRC (Danish Red Cross), BRC (British Red Cross), MDA
(Magen David Adom) gehéren.

Antwort zu Frage 19 h)

Driver ist ein Projektvorschlag fiir den Bereich des Katastrophenschutzes zur Lageer-
fassung und zur Planung von Hilfseinsatzen. Ein Zusammenhang mit "Crowd-Control"
besteht nicht und wurde vom DLR auf der zitierten Konferenz auch nicht vorgetragen
wurde.

Frage 20
Wie bewertet die Bundesregierung die Notwendigkeit von Driver?

Antwort zu Frage 20

Das 7. Forschungsrahmenprogramm ist ein Programm der EU. Die Durchfiihrung ob-
liegt der Européischen Kommission, die auch die fachliche Bewertung und Auswahl
von Projektvorschlagen vornimmt.

Frage 21
Inwiefern ist das BKA weiterhin mit dem Institut fiir Sicherheit und Gesellschaft der

Albert-Ludwigs-Universitét Freiburg oder dem Software-Konzern IBM in Kontakt (Bun-
destagsdrucksache 17/13441), und zu welchen ,weiteren gemeinsamen Aktivitéten*
hat die Besichtigung der ,Crime Information Plattform” durch das BKA geftihrt?
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Welche weiteren ,Informationsbesuche” oder sonstige ,Beobachtungen* hat das BKA
bei anderen Einrichtungen zu ,prediktiver Software“ vorgenommen?

Antwort zu Frage 21

Wie in der Bundestagsdrucksache 17/13441 dargestellt, wurde das BKA 2012 vom
interdisziplinaren Institut fiir Sicherheit und Gesellschaft der Universitat Freiburg zu
einem Informationsbesuch eingeladen. Im Rahmen des Besuches wurden auch Még-
lichkeiten der Zusammenarbeit unverbindlich erértert. U. a. wurde von der Fa. IBM die
sog. ,Crime Information Platform“ vorgestellit.

Der Besuch hat bisher zu keinen weiteren gemeinsamen Aktivitaten gefiihrt.

Das BKA hat keine ,Informationsbesuche" oder ,Beobachtungen” bei anderen Einrich-
tungen zu ,prediktiver Software“ vorgenommen.

Frage 22
Worin bestand nach Kenntnis der Bundesregierung der Austausch Europols mit dem

Department of Homeland Security zu als ,fusion center bezeichneten , rerrorismus-
abwehrzentren” (Bundestagsdrucksache 17/14833)?

Antwort zu Frage 22

Der Bundesregierung ist 2012 bekannt geworden, dass es einen Austausch zwischen
Europol und dem Department of Homeland Security gab, der auch die Vorstellung der
Arbeit sog. fusion centers fur das DHS beinhaltete. Worin dieser Austausch im Detail
bestand, ist der Bundesregierung nicht bekannt.

Frage 23
Auf welche Weise sind Strafverfolgungsbehérden des Bundes mit der Prévention oder

Schutzmalinahmen von Kritischen Versorgungsdienstleistungen der Branchen Elektri-
zitét, Gas und Mineralél befasst, und welche Kooperationen oder Forschungsprojekte
sind die Behérden hierzu mit den Betreibern Kritischer Infrastrukturen sowie deren
Fach- und Branchenverbénde eingegangen?

Antwort zu Frage 23

Das BKA erstellt anlassbezogen Gefahrdungslagebewertungen fiir einzelne Bereiche
der Kritischen Infrastrukturen im Hinblick auf eine Gefahrdung aus dem Bereich der
Politisch motivierten Kriminalitat. Diese werden den fiir Pravention/SchutzmaRnahmen
zustandigen Behorden fir deren Aufgabenerfiillung zugeleitet.
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Das BKA ist keine Kooperationen bzw. Forschungsprojekte mit Betreibern Kritischer
Infrastrukturen sowie deren Fach- und Branchenverbinde eingegangen.

Frage 24
Inwiefern treffen Berichte zu, wonach die Bundeswehr mittlerweile iiber eine neue mo-

bile Uberwachungsplattform ,Mobiles Geschiitztes Fernmeldeaufklérungssystem*
(MoGeFA)” der Firma Plath GmbH verfiigt (http://www.bundeswehr-
journal.de/2014/mobile-fernmeldeaufklaerung-in-krisengebieten) ?

a) Wer hat die montierten Systeme jeweils hergestellt, und welche Kosten fielen hierfiir
an?

b) Was ist mit der beworbenen Funktionalitit der ,Ermittlung vollstandiger Funk-
Lagebilder in einsatzrelevanten Frequenzbereichen” gemeint?

¢) Inwiefern trifft es zu, dass ,in wichtigen Frequenzbereichen alle elektromagneti-
schen Aussendungen entdeckt und geortet werden, und um welche handelt es sich
dabei?

d) Auf welche Weise wurden bei der Beschaffung des Systems Datenschutzbeauftrag-
te des Bundes oder der Bundeswehr eingebunden, und was war das Ergebnis eines
Datenschutzkonzeptes (sofern dies iberhaupt erstellt wurde)?

e) Auf welchen bzw. wie vielen weiteren schwimmenden, fahrenden oder fliegenden
Plattformen nutzt die Bundeswehr ahnliche Uberwachungstechnik?

Antwort zu Frage 24

Der beabsichtigte Zweck des Systems ,Fernmeldeaufklarung mobil, geschiitzt*
(MoGeFA) ist die Erfassung elektromagnetischer Ausstrahlungen zur taktischen Ein-
satzunterstitzung Deutscher Kréfte in Krisen- und Kriegsgebieten. Vor der geplanten
Serienbeschaffung eines solchen Systems wurde ein sogenanntes ,Demonstratorsys-
tem” in Auftrag gegeben, um die Realisierbarkeit der beabsichtigten Nutzung nachzu-
weisen. Das ,Demonstratorsystem” befindet sich zurzeit in der Erprobung und wird
operationell nicht genutzt. Fir den Fall der erfolgreichen Erprobung des ,Demonstra-
torsystems” ist beabsichtigt, die Serienbeschaffung ab 2016 zu realisieren.

Antwort zu Frage 24 a)

Hauptauftragnehmer fiir die Realisierung des ,Demonstratorsystems" ist die Firma
Plath GmbH in Hamburg (Fa. Plath). Der Vertragswert zur Lieferung des ,Demonstra-
torsystems” umfasst 10,4 Mio Euro. Das ,Demonstratorsystem"“ besteht aus drei Auf-
klarungstrupps. Die benétigten drei Fahrzeuge vom Typ YAK wurden aus Bestianden
der Bundeswehr beigestellt.
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Antwort zu Frage 24 b)

Die bei der Nutzung von Funkverbindungen in Frage kommenden Frequenzen sind
aufgrund der physikalischen Gesetze der Wellenausbreitung und dem jeweiligen Grad
der Technik bekannt. Durch anhaltende Fernmeldeaufklarung in diesen Frequenzbe-
reichen lassen sich Absichten, Strukturen und Bewegungen des Gegners erkennen
und verfolgen. Diese Aufklarungsergebnisse liefern das ,Funk-Lagebild* im Sinne der
Fragestellung. Das System MoGeFA ist weder dazu konzipiert noch in der Lage den
Funkverkehr von Mobiltelefonen aufzuklaren.

Antwort zu Frage 24 c)
~Wichtige Frequenzen® sind die zur Erstellung des unter b) beschriebenen Funklage-
bildes erkannten Funkfrequenzen.

Antwort zu Frage 24 d)

Der Beauftragte fur den Datenschutz in der Bundeswehr war bisher nicht in das Pro-
jekt eingebunden. Es ist beabsichtigt, mit Erreichen der Serienreife ein entsprechen-
des Datenschutzkonzept zu erstellen. Fur die Erprobungsphase gelten die in der Bun-
deswehr gliltigen Regelungen und Vorschriften.

Antwort zu Frage 24 e)

Die Bundeswehr betreibt Fernmeldeaufklarung in seegestiitzter Form auf drei Flotten-
dienstbooten und mittels mehrerer Plattformen auf Landfahrzeugen, die den jeweiligen
Einsatzzwecken angepasst sind.

Frage 25
Welche weiteren Angaben kann die Bundesregierung zu den Inhalten der ,Working

group on modern technology“ innerhalb der European Police Chiefs Taskforce mittei-
len, die von Europol mit Blick auf die dritte ,,European Police Chiefs Convention* einge-
richtet wurde (Bundestagsdrucksache 17/14833)?

a) Welche Instrumente zur ,Fritherkennung von Neuen Technologien® wurden behan-
delt?

b) Was ist damit gemeint, wenn die Bundesregierung von einer ,strategisch-
technologischen Friherkennung ohne Fokussierung auf bestimmte Technologien®
spricht?

¢) Inwiefern wurde das Ziel effiillt, ,,ein gemeinsames methodisches Vorgehen im Er-
kennen und Bewerten von Neuen Technologien hinsichtlich einer potentiellen polizeili-
chen Relevanz im Allgemeinen zu beraten*?
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Antwort zu Frage 25, 25 a)

In diesem Kontext wurden keine einzelnen Instrumente, sondern vielmehr die Bedeu-
tung von ,Fruherkennung von Neuen Technologien* fiir Strafverfolgungsbehérden be-
handelt.

Antwort zu Frage 25 b)
Damit ist eine technologische Friiherkennung gemeint, die unabhangig vom Betrach-
tungsgegenstand strategische Handlungsempfehlungen zum Ergebnis hat.

Antwort zu Frage 25 c)

Die Arbeitsgruppe wurde Uber die Beschlusslage (Dokument 9814/13 des EU-Rates:
http://register.consilium.europa.eu/pdf/en/13/st09/st09814.en13.pdf ) in Kenntnis ge-
setzt und beflrwortete in den formulierten Handlungsempfehlungen die Unterstiitzung
von ENLETS seitens der Europol-Mitgliedsstaaten.

Antwort zu Frage 25 d)

Die eingebrachten methodischen Erfahrungen umfassten das Benennen des finanziel-
len und personellen Aufwandes, der mit einer umfassenden Fruherkennung und Fol-
genabschatzung verbunden ist.




